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點滴話校安

『在忙嗎？約一下』 常見 LINE 遭盜用詐騙話術 
來~教你簡單設定，安全把關 

暑假快到了。假期中，大家忙著聯繫好友
同學，揪團聚餐、旅遊、培養感情，校安中心
提醒大家，接到不明來電或 LINE 訊息問候，先
別急著匯款，這很有可能是詐騙集團在裝熟騙
你！盜用 LINE 帳號詐騙的案件時有所聞，提醒
民眾使用 LINE 時，接獲要求借錢或匯款的訊
息，務必提高警覺！

暑期期間詐騙集團盜用被害人的通訊軟體
帳號，時有傳訊息給周遭朋友要求匯款或買遊
戲點數的情形。雖然 LINE 的冒名詐騙案件頻
傳，但其實還是有幾種方式可以幫助你預防這
種冒名詐騙的方式：

1、多詢問兩句：即便詐騙集團可以輕鬆冒
用朋友的照片與名字，但說話的口吻或平常對
話的習慣還是有不同的地方，詐騙集團的常用
說詞會先問被害人「在忙嗎？」、「有空嗎？」，
通常語氣相對冷淡且字句簡單，因此不要僅以
LINE 文字或貼圖對話就認定借錢的是你所認
識的朋友，若發現對方說話的方式和以往不
同，或提出特殊的要求，建議多問個兩句，以
驗證對方的身分才是比較保險的。

2、直接打電話：詐騙的最終目的多半是借
錢、匯款的要求，若是牽涉到借錢的要求，建
議可以直接電話求證，才是最保險的，順道考
詢與親友建立的─防詐專屬約定密語，確認身
分。

3、有關 LINE 設定的相關資訊如下，建議
民眾從自身做起，避免遭詐：

(1)開啟「隱私設定」中「阻擋訊息」的功
能，可避免接收到非好友傳送的訊息。 

(2)取消「我的帳號」中「允許自其他裝置
登入」，避免駭客取得帳密後從電腦登
入。

(3)非 LINE 好友傳訊息時，注意是否有不
明連結，該訊息上方有「您尚未將本用
戶加入好友名單」警告，用此判斷為是
否為名單內好友。

(4)不要點開訊息中的短網址連結(goo.gl、
bit.ly 等)或 IP 連結，建議可先向發送訊
息的朋友查證。

(5)做好帳號保護，避免多個帳號設定同組
密碼。

校安中心提醒師生，如果接到親朋好友傳
訊息要求借錢或幫忙匯款，一定要提高警覺並
再透過其他管道（如打電話）向本人查證，千
萬不要只憑電話中的話語就相信，先確認身分
再借錢給對方也不遲；另外也希望金融機構行
員如遇到年長者欲匯款，能再確認匯款雙方的
關係，以保障民眾的財產安全，類似的詐騙的
手法在刑事警察局 165 反詐騙官方網站及 165
反詐騙 App 上都有介紹，有任何疑問歡迎撥打
反詐騙諮詢專線 165 查詢。

交通安全宣導--行人專用時相號誌與自行車 


